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Сетевое коммуникативное пространство становится способом существова-

ния и взаимодействия людей в современном обществе, по-новому выстраивая социаль-
ные связи и отношения между людьми. В статье осуществляется исследование сущ-
ности, специфики, особенностей социокоммуникативного взаимодействия сетевых 
структур в ситуации конфликта, функционирования сетевого образования и его воз-
действия на социальные процессы. Сетевой коммуникации присущи такие черты, как 
свобода интерпретации, анонимность, низкий уровень критичности. Они создают 
условия для образования противоречий. 
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Актуальность исследования социокоммуникативных особенностей 
взаимодействия сетевых структур обусловлена формированием качествен-
но нового типа коммуникативного обмена информацией, необходимостью 
его осмысления в гуманитарном знании. Сети становятся своего рода гло-
бальным координационным центром, охватывающим социальные связи 
множества людей и регулирующим коммуникативные взаимодействия 
между ними. Процесс глобализации, распространение и развитие инфор-
мационных и коммуникационных технологий, расширение социальных 
связей между отдельными индивидами и группами содействуют актуали-
зации и усилению значимости сетевых структур в сравнении с традицион-
ными иерархическими системами. Исследователь О.В. Рябцев считает не-
обходимым для характеристики специфики возникновения и функциони-
рования сети ввести понятие «сетевое развертывание». Необходимость ис-
пользования данного термина продиктована тем обстоятельством, что, в 
отличие от иных структурных образований, сетевые объединения трудно 
уничтожимы и более жизнеспособны вследствие их так называемого кор-
невого проникновения, включения множества разнообразных элементов, 
децентрированности и неформальности взаимодействия [1, c. 24–47]. 

Сетевые образования посредством включения в свой состав акто-
ров, имеющих принадлежность к разным этническим, конфессиональным, 
экономическим и властным структурам, влияют на все сферы жизнедея-
тельности общества благодаря осуществлению ими «точечных» воздей-
ствий. Сети охватывают огромное социально-территориальное простран-
ство, а следовательно, возникшие конфликты нередко обретают глобаль-
ный характер. Посредством информационно-коммуникационных техноло-
гий и ресурсов задается направленность и динамика их развертывания. 
Широкое распространение в сети многочисленных провокаций, насажда-
ющих национальную ненависть, вражду, экстремизм и другие формы кон-
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фликтного противоборства, приводят к формированию целого ряда проти-
воречий, как внутренних – между членами различных сетевых сообществ, 
так и во внешней социальной среде. В рамках того или иного сетевого об-
разования человек становится невольным участником тех или иных собы-
тий. Обсуждая сложившиеся проблемы, оценивая их, он принимает опре-
деленную позицию, тем самым может вовлекаться в конфликт с привер-
женцами противоположной точки зрения.  Таким образом, с одной сторо-
ны, сетевые структуры позволяют преодолеть территориальную разобщен-
ность посредством установления пространственно-опосредованной ком-
муникации. Синергия информационных ресурсов создает условия для от-
крытости общения акторов. С другой стороны, формируется сложная со-
циальная общность людей, принадлежащих к разным культурам, имеющих 
различный менталитет и ценности, которые могут противоречить друг 
другу. Деятельность сетевых сообществ, пропагандирующих национали-
стические идеи, значительно повышает риски обострения межнациональ-
ных противоречий.  Возникает угроза формирования радикальных нацио-
нальных меньшинств и распространения антиправительственных идеоло-
гий. 

Сеть – это специфическое социальное пространство, включающее в 
себя сообщество пользователей. В сфере социальной коммуникации сете-
вой конфликт проявляется в форме информационного противоборства, 
осуществляемого в форме явного или скрытого влияния на убеждения, 
ценности, ресурсы акторов, приводящего к дестабилизации сложившихся 
форм их взаимодействия. Сети выступают в качестве значимого источника 
информации, оказывая существенное влияние на распространение сведе-
ний и формирование представлений человека о тех или иных проблемах. 
Мобильность сетевых структур обусловлена не только наличием ресурсов, 
но и спецификой коммуникативного и функционального взаимодействия 
участников различных сообществ.  

Специфика социокоммуникативного взаимодействия сетевых 
структур заключается, во-первых, в том, что широкий доступ к информа-
ции радикально настроенным социальным группам позволяет усилить 
недовольство и интенсифицировать уже существующие противоречия. Се-
тевые технологии содействуют разрастанию конфликтов, вовлекая в них 
жителей разных стран. Тем самым все чаще противоборство приобретает 
глобальные масштабы. Сетевые конфликты могут привести к развертыва-
нию кибервойн, использующих информацию в качестве нелетального 
оружия, воздействующего не только на информационно-технические сред-
ства, но и на сознание противника. Глобальность масштабов информаци-
онного воздействия приводит к развертыванию международных конфлик-
тов, дестабилизирующих ситуацию в мире. Целью кибервойны является не 
захват новой территории, а возможность оказывать воздействие на поли-
тические, экономические и социальные процессы, происходящие в других 
государствах с применением специальных мер, заключающихся в предо-
ставлении противоречивых сведений, ложных сообщений, обостряющих 
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недовольство граждан. Более того, формируются условия для расширения 
возможностей деятельности террористических организаций. Информаци-
онный терроризм заключается в использовании сети в качестве средства 
воздействия на социальную систему с целью нарушения устойчивости ее 
функционирования. Умышленное влияние на компьютерные сети и пере-
даваемую посредством них информацию направляется на дестабилизацию 
этой системы. Таким образом, сеть применяется как инструмент для осу-
ществления финансового, информационного, управленческого, манипуля-
торного обеспечения деятельности экстремистских объединений вне непо-
средственной связи с проведением теракта. Сетевая террористическая 
структура представляет собой сложное разветвленное образование, состо-
ящее из отдельно связанных ячеек, сохраняющих свою анонимность и 
осуществляющих взаимосвязь посредством руководителя. Наличие соб-
ственных финансовых и управляющих звеньев способствует тому, что 
данная структура становится независимой от факторов внешнего воздей-
ствия. 

Во-вторых, дезинформация становится одним из приоритетных 
факторов, оказывающих воздействие на динамику развертывания сетевых 
конфликтов. Фальсификация данных, распространение неподтвержденных 
фактов приводит к ложной интерпретации информации. Подобные методы 
порождают множество противоречивых слухов, которые могут быть ис-
пользованы для разжигания конфликтов внутри сети и в обществе в целом. 
Непроверенная информация часто оказывает огромное влияние на созна-
ние больших масс людей, провоцируя соответствующее восприятие реше-
ния проблем. Незнание истинных данных, опора на фейковые сообщения 
порождает чувства страха и неуверенности у больших групп населения, 
что способно вызвать панику, массовую истерию. Непонимание сущности 
появившейся проблемы порождает множество домыслов, приводящих к 
кризису социальной системы. Так, отсутствие точных сведений о ситуа-
ции, связанной с развертыванием политических, экономических и соци-
альных процессов, способствует возникновению слухов, которые обостря-
ют ситуацию конфликта между управляющими и управляемыми элемен-
тами общества. Целью информационно-психологического воздействия яв-
ляется дискредитация властных структур, подрыв к ним доверия людей 
вследствие возникновения в массовом сознании ощущений неопределен-
ности и неуверенности в стабильности дальнейшего функционирования 
социальной системы. Распространению подобной недостоверной инфор-
мации способствуют объективные обстоятельства, когда ложные сведения 
накладываются на наличную проблемную ситуацию, существующую в 
обществе. Однако происходит гиперболизация полученных данных. От-
сутствие у многих граждан навыков критического осмысления происходя-
щих событий способствует эскалации конфликта. 

В-третьих, разрозненность, фрагментарность информации, ее не-
полнота, становится одним из основных средств, используемых акторами 
для создания условий возникновения и эскалации конфликтов средствами 
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сетевой коммуникации. «Особенностью информационного общества, ко-
торое установилось в эпоху постмодерна, то есть постиндустриальную 
эпоху, является то, что количество информации достигло такого объема, 
что ни один здоровый человек не способен не то что осваивать этот объ-
ем, а даже более-менее в нем ориентироваться. Но именно этот не вос-
принимаемый человеческим сознанием объем информации дает одно из 
главных преимуществ… превращает информацию в мусор» [2, с. 79–80]. 
Е.П. Белинская полагает, что «ведущей характеристикой пространства 
компьютерно-опосредованной коммуникации является ее неопределен-
ность» [3, с. 28]. Она проявляется в информационной противоречивости, 
недостаточности или наоборот избыточности сведений, в несовместимости 
или рассогласованности восприятия и понимания ситуации людьми, в не-
возможности осуществления ими контроля над ситуацией и высокой сте-
пени риска при принятии решений. 

В-четвертых, это отсутствие непосредственного конфликтного про-
тивостояния и контактных действий в условиях реального общения. Доми-
нирование удаленных и опосредованных форм взаимодействия акторов 
приводит к формированию новой коммуникативной среды, базирующейся 
на фрагментарном сетевом пространстве. Данные конфликты воздейству-
ют, прежде всего, на ментально-психологическое состояние акторов. Ис-
пользование информационно-технического и информационно-
консциентального потенциала сетевой коммуникации становится мощным 
инструментом воздействия на оппонента в условиях противоборства. Гиб-
кость и высокая степень устойчивости сети по отношению к внешним фак-
торам воздействия приводит к тому, что возникшие конфликты трудно 
разрешаемы, практически отсутствует возможность принудительного ди-
станцирования оппонентов. Тем не менее в дальнейшем при распростране-
нии и эскалации насилия возможен перенос противоречий на сферу реаль-
ного взаимодействия субъектов сетевого общения, проявляющийся в их 
открытом противоборстве.  

В-пятых, существование видимости свободы и анонимности ком-
муникации содействует снижению степени критичности акторов к процес-
су осмысления поступающей информации. Это позволяет рассматривать 
сеть в качестве мощного и влиятельного механизма воздействия на систе-
му ценностей и норм членов входящих в нее сообществ.  Анонимность, 
уменьшение значимости авторитетов и увеличение доли диссоциативного 
расстройства воображения создают «эффект расслабления» в процессе 
коммуникации [4, с. 17–41]. Однако этот феномен имеет обратную сторо-
ну. Он приводит к вседозволенности, отсутствию ответственности авторов 
за посылаемые ими информационные сообщения. Данная особенность поз-
воляет распространять ложную информацию, манипулировать сознанием и 
поведением людей. Анонимность сетевого взаимодействия создает иллю-
зию отстраненности авторов фейков от конфликтной ситуации, отсутствия 
их заинтересованности в ее развитии и возможности  оказывать непосред-
ственное влияние на ее развертывание. Происходит разрыв связи между 
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акторами, участвующими в противоборстве, и остальными членами сете-
вого сообщества, которые, не вступая в конфликт, воспринимают исходя-
щие от манипуляторов оценочные сообщения. Нередко сетевые конфликты 
возникают в результате преднамеренных действий  акторов, располагаю-
щих функциями управления сетевыми информационными потоками. Их 
анонимность, одновременно с наличием возможности влиять на работу се-
ти в целом, приводит к тому, что конфликты становятся неуправляемыми. 

В-шестых, наличие возможности манипулирования сознанием 
множества людей приводит к тому, что сетевые конфликты становятся од-
ним из наиболее распространенных средств стимуляции противоречий. 
Нередко акторы используют недостоверную информацию, преподносят 
неосведомленной аудитории свою версию развертывания конфликта, со-
вершенно отличную от другой трактовки и не соответствующую истине. 
Тем самым  усиливается их скрытое воздействие на развитие событий че-
рез создание видимости оппозиционного подхода, который должен приве-
сти к справедливости. «В виртуальном мире личность одевает маску, кото-
рая облегчает процесс коммуникации» [5, с. 175]. Скрытая опасность ис-
пользования сетевой коммуникации заключается в том, что ее пользовате-
ли уверены в наличии у них свободы выбора и невозможности манипули-
рования их действиями. Также сети предполагают наличие интерактивной 
обратной связи, порождающей у акторов чувство своей сопричастности к 
происходящему. Подобные установки снижают уровень их рационально-
критического отношения к содержанию получаемой информации, которую 
они в свою очередь тиражируют в массовое сознание. Таким образом, де-
структивное значение сетевой коммуникации в данном случае заключается 
в том, что она содействует дестабилизации социального порядка путем ма-
нипуляции информацией и формирования общественного мнения посред-
ством внушения соответствующего видения сущности проблемы, выгод-
ного для определенных групп, контролирующих информационные ресур-
сы. 

В-седьмых, несанкционированный доступ к персональным данным, 
возможность их кражи с целью дальнейшего манипулирования сознанием 
человека и воздействия на его мировоззрение, проникновение в его ком-
пьютерные системы создают угрозу раскрытия конфиденциальной инфор-
мации, что приводит к образованию множества противоречий. Массовый 
перенос личной информации в социальные сети создает условия для зло-
употребления ею. Информация о личности приводит к ситуации, связанной 
с риском ее применения в деструктивных целях, возможности разглашения 
тайных сведений, их дополнении данными, включающими вымышленные 
факты. Тем самым расширяются возможности для мошенничества. Дис-
кредитация человека может содействовать его общественному порицанию, 
что нередко становится причиной появления новых противоречий. 

В-восьмых, целенаправленное удаление властными структурами 
информации о конкретной социальной общности еще больше способствует 
ее изоляции. Этим создаются условия для фактически безнаказанного ее 
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преследования, с одной стороны, и снижения внутренней угрозы дестаби-
лизации ситуации, с другой стороны. Кроме того, длительная изоляция бу-
дет способствовать уменьшению информированности общества о налич-
ных проблемах данной социальной группы, что провоцирует недовольство 
сложившейся ситуацией. Таким образом, удаление или ограничение до-
ступа к подобному контенту может порождать внутренние конфликты в 
сети, в рамках которой происходит ущемление возможностей для отдель-
ных акторов участвовать в обсуждении и решении ряда насущных задач 
общественной жизни. 

В-девятых, использование пропагандистских методов оказывает 
воздействие на формирование общественного мнения. Сетевым пользова-
телям, как непосредственно втянутым в конфликт, так и не участвующим в 
нем, часто бывает сложно объективно оценить проблемную ситуацию. Бо-
лее того, у каждого актора существует реальная возможность девальвиро-
вать информацию, создавая собственную версию развертывания событий. 
Затрудняется либо становится неэффективным процесс управления сбо-
ром, ранжированием и проверкой сведений о конфликтной ситуации и ее 
перспективах. Невозможно установить истинные цели, ради достижения 
которых акторы спровоцировали конфликт. Разнородность и множествен-
ность участвующих пользователей, имеющих собственные интересы и 
программы действий, затрудняют прогнозирование сценария развертыва-
ния противоречий. Меньший уровень их ответственности за последствия 
конфликта приводит к тому, что подобные негативные явления  возникают 
все чаще, оказывая обратное воздействие на функционирование сети.  
Специфика развертывания сетевых конфликтов заключается в том, что ак-
торы, используя властные механизмы, скрывают силовые отношения, 
находящиеся в основании их взаимодействия и воздействия на социальные 
процессы.  

Посредством сетей создаются, углубляются информационные эпи-
демии. Имея характер социального, политического или экономического 
воздействия на сознание людей, они задают определённый ракурс рас-
смотрения проблемной ситуации, формируют условия для ее обострения и 
обретения глобального масштаба. Являясь значимым источником инфор-
мации, сети содействуют ее быстрому распространению. Однако возник-
новение множества ложных сведений становится причиной образования 
противоречий. Конструктивное использование сети, нивелирование кон-
фликтов зависит от нормативно-правовой базы, определяющей  процесс 
взаимодействия акторов, способствующей разработке единых ценностно-
нормативных стандартов. При создании мер по урегулирования сетевых 
конфликтов должна быть учтена фундаментальность преобразований, про-
исходящих в информационной сфере, их масштаб и возможные угрозы 
мировой стабильности. Необходимо сформировать устойчивую стратегию 
дальнейшего развития, выработать совокупность норм совместного реше-
ния глобальных проблем, возникающих в рамках сети. 
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Будучи достаточно автономными, сетевые узлы могут выступать 
как коллективные субъекты и самостоятельно принимать решения в усло-
виях дестабилизации социальной системы. Отсутствие единого центра 
управления содействует гибкости и автономности сети. Следовательно, 
увеличивается скорость принятия решений по урегулированию проблем-
ной ситуации. Внешне децентрализованные и разнородные элементы 
структурируются и координируют свои действия в ситуации конфликта. 
Тем самым возможно снижение уровня негативного воздействия на функ-
ционирование социальной системы. Для сетевых структур характерно су-
ществование многоканальной системы коммуникации, а следовательно, 
наличие динамичной реакции на возникшую проблему, разработка способа  
ее разрешения и его реализация для  стабилизации системы. 

Сетевая коммуникация способствует снижению уровня напряжен-
ности благодаря созданию благоприятных условий осуществления плодо-
творной дискуссии. Аргументированное обсуждение противоречия и вы-
явление истинной сущности причины конфликта снижают возможности 
манипулирования сознанием как участников сетевого сообщества,  так и 
представителей различных слоев социума в целом. Доступ к информации 
позволяет акторам донести до людей свое видение проблемы. Наличие ин-
формационного преимущества дает возможность предугадать действия 
оппонентов, предупредить дальнейшее деструктивное развертывание про-
тивоборства посредством быстрого принятия соответствующих решений. 
Тем самым символический капитал все чаще становится тем орудием, ко-
торым пользуются участники сетевого общения в отстаивании своих груп-
повых и индивидуальных интересов. 

Отсутствие надежной системы государственного страхования лич-
ной информации, находящейся в сети, содействует неизбежности возник-
новения конфликтов, которые сложно урегулировать посредством совре-
менных законодательных актов. Необходимо совершенствование механиз-
мов хранения конфиденциальной информации о частной жизни, обеспечи-
вающих сохранность личных данных от взлома и создание условий макси-
мального контроля над предоставляемыми сведениями. Кроме того, мно-
гие пользователи не осознают степень риска, которому они подвергаются 
при сетевом общении, не обладают информацией о собственных правах и 
мерах, предпринимаемых в рамках информационной безопасности. Чело-
век должен осознавать это и нести полную ответственность за те сведения, 
которые он предоставляет в сети другим акторам. Следует помнить, что 
все используемые данные сохраняются. 

Производство и распространение информации, создание новых мер 
по соблюдению норм взаимодействия акторов, ограничение и раскрытие 
анонимности становится необходимым условием сохранения легитимного 
права властных структур на обеспечение контроля обращающейся в сети 
информацией с целью сохранения национальной безопасности государ-
ства. Интериоризация ценностей и норм традиционной культуры в созна-
ние личности, испытывающей влияние противоречивых процессов, проис-
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ходящих в сетевом пространстве, и их институциональное закрепление 
направлены на формирование мировоззрения, соответствующего условиям 
информационного общества. 

Исходя из сказанного, можно сделать следующие выводы.  
1. Сетевая коммуникация выступает одним из наиболее эффектив-

ных способов трансляции информации в современном обществе. Это обу-
словлено ее периодичностью, доступностью и оптимальными экономиче-
скими затратами на распространение информации. Поскольку сетевая 
коммуникация обладает множеством узлов, в рамках которых осуществля-
ется аккумуляция и распространение информации, ей присущи глобаль-
ность и демократичность. Однако при этом она остается бесконтрольным 
способом коммуникативного взаимодействия акторов. По этой причине в 
ее рамках развертывается большое число разнообразных конфликтов, про-
являющихся в различных сферах общественной жизни, оказывающих вли-
яние на развитие социальных процессов.  

2. В рамках сети возникает ряд противоречий, обусловленных объ-
ективными причинами, заложенными в ее природе. По мере развития сети 
обостряется противоречие между возрастанием объема циркулирующей в 
ней информации и невозможностью полностью ее контролировать, оцени-
вать истинность контента всех сообщений. Более того, специфика сетевого 
конфликта заключается в том, что в нем очень сложно определить источ-
ник возникновения противоречия. Трансляция информации направлена не 
только на конкретную социальную общность. В русле сетевых процессов 
она передается для интернационального сообщества, члены которого не 
связаны коллективной идентичностью и единством мировоззрения. Навя-
зывание определенной системы представлений о смысле происходящих  
социальных изменений приводит к нарушению ценностных ориентаций 
личности как оснований ее жизнедеятельности. Деструктивный контент 
сетевой коммуникации реализуется через распространение информации, 
способствующей эскалации социальных конфликтов. 

3. Конфликт в сетевой коммуникации проявляется в форме инфор-
мационного воздействия и осуществляется через подготовку соответству-
ющего видения назревшей проблемы посредством навязывания людям со-
мнения в правильности действий акторов, создания провокационной ситу-
ации, предполагающей необходимость ее обсуждении;  через дальнейшее 
убеждение участников сетевых групп в том, что данные противоречия яв-
ляются очевидными для большинства членов социальной общности. Ре-
зультатом этого является манипулирование общественным мнением и со-
знанием отдельных людей, приводящее к управлению ситуацией в желае-
мом ракурсе для одной из конфликтующих сторон. Информационное воз-
действие способствует трансформации системы ценностей отдельной лич-
ности и социальной группы в целом. «В условиях новой глобальной среды 
наблюдения и контроля возникает более серьезная угроза свободе: струк-
турирование повседневного поведения через доминирующие нормы соци-
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ального поведения» [6, с. 211]. Тем самым, продуцируется возможность 
тотального контроля над существованием человека. 
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The network communication space is becoming a way of existence and interaction of 

people in modern society. It builds social connections and relationships between people in a 
new way. The article examines the essence, specific and features of network structures socio-
communicative interaction in a conflict situation, the functioning of network formation and its 
impact on social processes. Network communication is characterized by such features as 
complexity and uncertainty of information processes, their multiplicity, low transaction costs, 
freedom of interpretation, anonymity and a low level of criticality. They create conditions for 
the formation of contradictions. 
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